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本市の業務委託先の業者のサーバーがサイバー攻撃を受けた件について 

 

 ファイルサーバーに対してランサムウェアによる攻撃があったとの報告が、本市が

業務を委託している業者からありました。本市の業務に関連するデータの流出の有無

を含め、状況を確認しているとのことです。 

 

記 

 

１．本市が委託している業務とその関係のデータ 

 (1) 地域コミュニティゾーン実施設計業務委託（市川市水と緑の部） 

   公園等の測量データ、江戸川放水路高規格堤防関係の資料など 

 (2) 市川市観光振興ビジョン策定業務委託（市川市観光部） 

   ワークショップ参加者一覧・第 1回ワークショップの関係資料など 

 (3) 地中熱利用システム調査業務委託（市川市環境部） 

   7月に契約したばかりであるため、サーバーに保管しているデータなし 

 

２．委託先 

 上記 1の(1)と(2) 株式会社オリエンタルコンサルタンツ 

 上記 1の(3)    株式会社アサノ大成基礎エンジニアリング 

 両者は同じグループの会社です。 

 

３．株式会社オリエンタルコンサルタンツからの市への報告の概要 

 8 月 15 日 2 時頃より株式会社オリエンタルコンサルタンツ等の会社グループのフ

ァイルサーバーにランサムウェアによる攻撃があった。ファイルサーバーに保管され

ていた業務関連データの多くが暗号化されたため、当該サーバーをシャットダウンし

ている。専門家を含めて状況確認と対応策の検討をしている。原因と被害状況は、調

査中てある。 

 

４．現時点での本市の対応 

 本市に関連した情報の流出の有無の確認と原因究明、適切な対応策の検討を求めて

おります。 

 

問い合わせ先 

 水と緑の部公園緑地課長  小林英樹 047-712-6366 

 観光部観光政策課長    生澤 治 047-711-1688 

 環境部循環型社会推進課長 塚原博幸 047-712-6305 


